


Polityka bezpieczenstwa
* Formalny dokument opisujacy strategie
bezpieczenstwa.
* Oczekiwana zawartosc:
« —ele,
« —standardy 1 wytyczne,
« —zadania do wykonania,
» —specyfikacja srodkow,
» —zakresy odpowiedzialnosci.

Tomasz Jordan Kruk W trosce o Internet i jego uiytkownikow, I1 Ogélnopolska Konferencja Naukowa ,,Cyberprzestrzen i §wiaty
wirtualne. Mistrz i uczen w cyfrowym $wiecie” — APS, Warszawa, 25 maja 2015 roku.



Aby os13gnac cele polityki
bezpieczenstwa nalezy:

e Okresli¢ reguly 1 procedury bezpieczenstwa
Informacjl,

e Wdrozyc¢ system zabezpieczen,

e Szkoli¢ 1 uswiadamiac personel,

e Monitorowac poziom bezpieczenstwa,

e Dostosowywac system 1 metody
zarzadzania do zmieniajgcych si¢ zagrozen 1
warunkow otoczenia.

M. Kaliski, A. Kierzkowska, G. Tomaszewski, Ochrona informacji i zasoboéw relacyjnych przedsigbiorstwa oraz lojalnosc personelu [w]
Wywiad i kontrwywiad gospodarczy wobec wyzwan bezpieczenstwa biznesu, Dom Organizatora, Torun 2010



Fazy zycia polityki
bezpieczenstwa

« —WYytworzenie,
 —wdrozenie,

« —zarzadzanie (aktualizacja, monitoring,

audyty).

Tomasz Jordan Kruk W trosce o Internet i jego uiytkownikow, I1 Ogélnopolska Konferencja Naukowa ,,Cyberprzestrzen i §wiaty
wirtualne. Mistrz i uczen w cyfrowym $wiecie” — APS, Warszawa, 25 maja 2015 roku.



Polityka Bezpieczenstwa

Firmy

 Polityka Bezpieczenstwa Firmy (PBF) jest
zintegrowanym zbiorem ogolnych zasad 1

dyrektyw wewnetrznych w zakresie
bezpieczenstwa. Odzwierciedla
urcgulowania obejmujace Centralg |
oddziaty Firmy.

* PBF ma charakter przymusowy, czy
pracownik nie moze dziatac inacze; |

1 zaden
hez

specjalnej zgody kierownika jednost
organizacyjnej Firmy.

K|



Dyrektywy Generalne

Realizujac PBF, we wspolpracy ze
stuzbami bezpieczenstwa panstwa,
Pelnomocnik Ochrony — Dyrektor

Biura Ochrony Firmy - dba o interes
Firmy w zakresie bezpieczenstwa.



Pelnomocnik Ochrony

* Pelnomocnik Ochrony — Dyrektor
Biura Ochrony - koordynuje dziatania
Firmy w zakresie bezpieczenstwa.

» Dyrektor Biura Ochrony Firmy kieruje
pionem ochrony - wyodrebniona
wyspecjalizowang komorka
organizacyjng Firmy



Pelnomocnik Ochrony
zapewnia

- ochrong¢ informacji niejawnych,

- ochrong systemow 1 sieci teleinformatycznych,

- ochrone fizyczna Firmy,

- koordynacje ochrony fizycznej jednostek
organizacyjnych,

- kontrol¢ ochrony informacji niejawnych,

- przestrzeganie przepisOw o ochronie informacji
niejawnych,

- okresowg kontrole ewidencji materialow 1 obiegu
dokumentow,

- opracowanie planow ochrony 1 nadzorowanie ich
realizacji,

- szkolenie pracownikOw banku w zakresie ochrony
Informacji niejawnych.



Informacje niejawne o tuxie, kirych

wytworca przyznal im jedng z czterech klauzul tajnosci:

scisle tajne, czyli takie ktorych ujawnienie spowoduje zagrozenie
niepodlegtosci, suwerennosci czy integralnosci terytorialne;j
Rzeczpospolitej Polskiej;

tajne, ktorych nieuprawnione ujawnienie uniemozliwi realizacje zadan
zwigzanych z ochrong suwerennosci lub porzadku konstytucyjnego
Rzeczypospolitej Polskiej;

poufne, ktérych nieuprawnione ujawnienie powodowatoby szkodg dla
interesOw panstwa, interesu publicznego lub chronionego prawnie
Interesu obywateli oraz

zastrzezone, czyli takie, ktorych nieuprawnione ujawnienie wigze si¢
ze szkodg dla prawnie chronionych interesow obywateli albo jednostki
organizacyjnej.

http://www.bezpieczneit.com/dane_osobowe_informacje_niejawne/ochrona-
informacji-niejawnych-w-systemach-teleinformatycznych/ [dostep 11.04.2015]



Uzgodnienia przedsiewziec
Firmy

Wszyscy kierownicy jednostek organizacyjnych Firmy maja
obowigzek uzgodnienia z Dyrektorem Biura Ochrony, na
etapie planowania realizacji oraz kontroli, wszystkich
przedsigwziec organizacyjnych 1 dziatan dotyczacych
bezpieczenstwa. W szczegdlnosci uzgodnieniu podlegaja:

1. Infrastruktura Firmy: lokalizacja budynkow, warunki najmu,
architektura i budowa, infrastruktura techniczna.

2. Systemy teleinformatyczne: lokalizacja, sprzet 1 oprogramowanie,
systemy zabezpieczen.

3. Wspotpraca z podmiotami zewnetrznymi Swiadczacymi ustugi na
rzecz banku.

4. Inne sprawy biezgce wymagajace uzgodnien w zakresie
bezpieczenstwa.



Cyberslacking

« Cyfrowe bumelanctwo. Wykorzystywanie
I'T w pracy do prywatnych celow.



Co zawiera umowa o prace?

« Kwesti¢ uzytkowania firmowego tacza
internetowego (oraz stuzbowego komputera 1
telefonu) do celow prywatnych regulujg
przede wszystkim wewnetrzne przepisy danego
przedsiebiorstwa.

* Obowigzuja regulaminy korzystania z Internetu,
sprz¢tu komputerowego 1 oprogramowania oraz
takie dokumenty jak ,,Polityka Bezpieczenstwa' 1
,JInstrukcja Zarzadzania Systemami
Informatycznymi", tworzonymi obowigzkowo
przez kazda firme przetwarzajaca dane osobowe.



FIRMOWY WIELKI BRAT

Szef ma prawo nadzorowac¢ podwiladnych
W czasle pracy - dotyczy to rowniez ich aktywnosci w
Internecie.

pracownicy musza zosta¢ poinformowani
0] Wprowadzen IU monitori NJU. Uzywanie przez szefa oprogramowania

sledzacego bez wiedzy pracownika jest tak samo nielegalne jak podgladanie
podwtadnych za pomocg ukrytej kamery.

zasady korzystania ze stuzbowego sprzetu komputerowego
oraz t3gcza internetowego w miejscu pracy muszg zostac
jasno sformutowane w formalnie przyjetym regulaminie.

Kontrolowany pracownik musi wiedziec, jakie dziatania sg
akceptowane przez jego przetozonych, a za jakie groza
mu sankcje. ROwniez zakres 1 forma kontroli

powinny zostac jednoznacznie okreslone.
KWIECIEN 2016 CHIP.PL



SniperSpy Remote PC
Monitoring

" Facebook " View the Screen LIVE

" Websites Visited " View Locations on a Map

" Keystrokes Typed " Browse the File System

" Applications Used " Download Remote Files

" PC Activity " View / Kill Processes

" Clipboard Activity ' View Browser History

" Instant Messengers " System Information and more!
" More
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Bezpieczenstwo informacji

* Reguty zwigzane z tworzeniem
Informacji

* Ogdlne zasady obiegu |
przechowywania informacji

» Proces niszczenia informacjl



Dane osobowe

» Informacje zawierajace dane osobowe powinny podlegac
ochronie jako informacje niejawne stanowigce tajemnice
stuzbowa oznaczone klauzulg ,,zastrzezone”.

e Zbiory danych osobowych powinny by¢ tworzone 1
przetwarzane (w rozumieniu ustawy o ochronie danych
osobowych), w sposob zapewniajacy zachowanie ich
tozsamosci 1 odrebnosci.

* W trakcie przetwarzania danych nalezy w szczegdlnosci
zapewni¢ uzyskanie doktadnych informacji na temat ich
udostepnienia (komu, kiedy, w jakim zakresie, w jakim
celu, w jaki sposob, przez kogo) oraz niezwtoczne 1
zupelne zniszczenie danych nieaktualnych lub, gdy cel, w
ktorym byly przetwarzane, zostal osiggniety.



Odpowiedzialnos¢ za ochrone
tajemnicy panstwowe]j

Zgodnie z ustawg z 22 stycznia 1999 roku o
ochronie informacji niejawnych osobg
odpowiedzialng za ochrong¢ tajemnicy
panstwowej 1 stuzbowej jest kierownik

jednostki organizacyjnej, w ktorej
informacje niejawne sg wytwarzane,
przetwarzane, przekazywane lub
przechowywane.



Ochrona informacji
niejawnych w Firmie

« Bezpieczenstwo systemow 1 sieci teleinformatycznych
Firmy powinno by¢ zapewnione przed przystapieniem do
przetwarzania informacji w danym systemie lub sieci.

 (Obowiazujace zasady w tym zakresie zawarte sg w

Szczegdlnych Wymaganiach Bezpieczenstwa Systemow 1
Sieci Teleinformatycznych (SWB).

» Integralng czescig kazdego eksploatowanego lub
wdrazanego systemu teleinformatycznego powinien by¢
podsystem ochrony, a jego formalnym uzupetnieniem sg
Procedury Bezpiecznej Eksploatacji (PBE).



Bezpieczenstwo
teleinformatyczne

1. Organizacja 1 administracja bezpieczenstwem systemow
| sieci teleinformatycznych

2. Bezpieczenstwo fizyczne systemow 1 siecl
teleinformatycznych

3. Bezpieczenstwo sprzetu 1 oprogramowania
4. Bezpieczenstwo personelu

5. Bezpieczenstwo dokumentow

6. Bezpieczenstwo 1gcznosci teleinformatyczne;
7. Zabezpieczenie antywirusowe

8. Plany awaryjne 1 zapobiegawcze (zailanie, kopie
Zapasowe)

9. Szkolenia 1 ¢wiczenia



Regulacje prawne

« Ustawa o ochronie danych osobowych z 29 sierpnia
1997

« Zgloszenie bazy do GIODO

e Rozporzadzenie MSWiA z 29 kwietnia 2004 w sprawie
dokumentacji przetwarzania danych osobowych

— Dane osobowe: wszelkie informacje dotyczace
zidentyfikowanej lub mozliwej do zidentyfikowania osoby
fizycznej

— Co identyfikuje? Cechy fizyczne, fizjologiczne,
umystowe, ekonomiczne, kulturowe badz spoteczne lub nr
Identyfikacyjny np. PESEL

— Zgoda na przetwarzanie musi by¢ dobrowolna



Bezpieczenstwo 0sob 1 mienia

Przedmiot bezpieczenstwa.

Obowigzki osob funkcyjnych.

Ochrona fizyczna

Techniczne zabezpieczenie budynkow
System zabezpieczen technicznych w Firmie
Zabezpieczenia zewnetrzne

Zabezpieczenia wewnetrzne



