(Nie) bezpieczeństwo komputerów po 11/9 cz.1 

W wielu branżach,  szczególnie w usługach finansowych,  w przemyśle energetycznym, naftowym i gazowym troska o ciągłość pracy, poza produkcją, jest, a w zasadzie powinna być, ich drugą naturą. W znacznej mierze związane jest to ze sprawnością funkcjonowania wszelkiego rodzaju systemów informatycznych oraz łączności cyfrowej w tym Internetu (IT).  Wiele firm doświadczyło tego bardzo boleśnie 11 września ubiegłego roku. Tragedia ta  zwróciła uwagę na wagę rozwiązań technicznych i organizacyjnych umożliwiających pracę w przypadku katastrofy. 

Dotychczas spora część firm, a w zasadzie pojedyncze osoby decydujące o ich funkcjonowaniu, uznawała, iż katastrofy „dotyczą innych – nie mnie”. Przed wspomnianym zdarzeniem, zaledwie jedna na pięć firm w Nowym Jorku miała plan i zaplecze umożliwiające awaryjną rekonstrukcję podstawowych funkcji firmy.  Znacznie lepiej do nieszczęść tego typu byli przygotowani Europejczycy – Szwedzi, Niemcy i Anglicy. W USA  władze co czwartej firmy nigdy nie analizowały problemu ewentualnego zagrożenia katastrofą, w Wielkiej Brytanii zainteresowanie tym problemem było czterokrotnie większe. Generalnie na świecie niemal połowa firm w swoich planach nie przewiduje żadnego nieszczęścia, które może unieruchomić ich pracę
. Publicznie dostępnych danych, dotyczących tej problematyki  nad Wisłą praktycznie  nie ma. Szacunki, własne doświadczenia  i zasłyszane opinie w tej kwestii dalekie są w tym zakresie od optymizmu. Wystarczy zapytać w banku czy dysponują centrum awaryjnym – przejmującym jego funkcje np. w przypadku pożaru.... . Ile kontraktów z bankami zawiera klauzulę o postępowaniu w razie katastrofy?


Jaskrawe uświadomienie zagrożenia spowodowało, że część firm zaczęła zastanawiać się nad stworzeniem planu przeciwdziałania skutkom katastrofy. Jak zwykle, także i w sprawach bezpieczeństwa teleinformatycznego, podstawowe ograniczenie stanowiły i  stanowią pieniądze. Było, jest i zapewne będzie to powodem konsolidacji firm specjalizujących się w świadczeniu usług wchodzących w skład planu odnowy funkcji firmy po katastrofie. W szczególności idzie tu o centra komputerowe, które świadczą usługi awaryjnych serwerów.  

Doświadczenia wskazują, że nim sięgnie się do korzystania z usług takich centr, warto spróbować, lepiej, efektywniej, wykorzystać, stosunkowo proste rozwiązania, takie jak „mirrorowanie” (stosowanie lustrzanych urządzeń do przechowywania, transmisji lub przetwarzania informacji) i odpowiednia organizacja i technologia wykonywania kopii, strategicznych dla firmy, zbiorów informacji w postaci cyfrowej. 

Owe kopie w zasadzie wykonywane są w zdecydowanej większości firm bardzo  skrupulatnie, jednak  mimo wyraźnych regulacji w tym zakresie, praktycznie tylko w bardzo niewielu polskich firmach przenoszone są (codziennie!) do sejfu w innym budynku. Warto zauważyć, że polskie regulacje w tej materii, szczególnie w odniesieniu do banków i niektórych instytucji administracji publicznej są bardzo zasadnicze ale, jak do dzisiaj, bez wyraźnej egzekucji zapisów owych regulacji. 

Wspomniane formalne wymagania czasami ułatwiają przekonać optymistów-szefów, którzy nie spodziewają się żadnych form katastrofy w ich firmach, do rozważania takiej sytuacji, a w konsekwencji do zgody na inwestycje (zazwyczaj nie małe) związane z bezpieczeństwem teleinformatycznym. 

Podobnie jest w innych krajach, gdzie według ostatnich badań tylko jedna trzecia zarządów kiedykolwiek rozważała problem awaryjnej kontynuacji pracy swojej firmy po ewentualnej katastrofie
.


Bardzo pomocnym narzędziem w trosce o bezpieczeństwo zasobów informacyjnych firmy stał się Internet, który w naturalny sposób umożliwia rozproszenie zasobów i wykonywanie zadań na maszynach pracujących w różnych odległych od siebie miejscach. Zdecydowanie zmniejsza to ryzyko totalnej awarii i całkowitego utracenia wszystkich strategicznych informacji. Sporym ograniczeniem w tym zakresie okazuje się jednak niezmiennie zazwyczaj zbyt wąskie pasmo łączności pomiędzy odległymi komputerami, by sprawnie przesyłać odpowiednie ilości danych.


Eksperci widzą niezłe perspektywy we wspomnianym wcześniej mirroringu. Pozwala on zmniejszyć koszty kopiowania zasobów (i troski o nie), zmniejsza ewentualne konsekwencje błędów ludzkich. W razie jakiejkolwiek awarii, wznowienie funkcji systemu jest bardzo szybkie – praktycznie niezauważalne dla użytkownika. Niestety takie rozwiązanie jest bardzo kosztowne – szacuje się, iż koszt dwóch lustrzanych  centrów informatycznych jest trzy razy droższy od pojedynczego centrum. 

Dla małych firm, podobnym, znacznie tańszym rozwiązaniem, jest korzystanie z usług firm specjalizujących się w zdalnym udostępnianiu usług informatycznych.

Totalne zniszczenie centrum komputerowego, wymaga rozsądnie odległej lokalizacji „zapasowego” komputera. Wielkość owej „rozsądnej odległości” zdaniem specjalistów w USA i w azjatyckich firmach, powinna wynosić aż 200 kilometrów. Podyktowane to jest między innymi zagrożeniami trzęsienia ziemi. W Europie szacuje się, iż 10 kilometrów jest wystarczającym dystansem pomiędzy głównym i awaryjnym komputerem. Z całą pewnością owe maszyny nie mogą być w tym samym budynku. Odległość powinna być wynikiem kalkulacji wielkości prawdopodobieństwa kłopotów i kosztów budowy zapasowego centrum, którego odległość od centrali jest ważącą składową ceny całego przedsięwzięcia. 

W tym kontekście warto zauważyć, iż także w Polsce tego typu przedsięwzięcia zaczynają się cieszyć, zrozumiałym, powodzeniem. Oto jedna z polskich firm, Incenti S.A.,  oferująca zdalny – online, za pośrednictwem Internetu,  dostęp do odległych komputerów,  osiągnęła w III kwartale bieżącego roku pięćdziesięcioprocentowy wzrost przychodów. Wśród klientów Incenti są głównie firmy z sektora finansowego. Przychody tej firmy w tym roku osiągnęły wartość  niemal 10 milionów zł., a inwestycje poniesione na centrum komputerowe wyniosły 12 mln. zł.  W Polsce jest około 10 firm świadczących podobne usługi
.
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Analizując zagrożenia funkcjonowania komputerowych systemów firm warto pamiętać, że 70% skutecznych ataków na zasoby informatyczne firmy dokonywane jest od wewnątrz, przez osoby tam pracujące. Skutki takich ataków mogą być różne – od zatrzymania systemu do rozsyłania poufnych informacji, które szkodzą reputacji firmy.

Wróćmy jednak do zagrożeń zewnętrznych, losowych. Dziewięćdziesiąt procent  europejskich firm z dochodami 100 milionów dolarów rocznie nie ma formalnego awaryjnego planu. A doświadczenia wskazują, iż 80% firm, które nie miały takiego planu, katastrofa wyeliminowała z rynku. Firmy przestały istnieć.

Ilustracją cytowanych wyników badań jest wielkość szacowanych przeciętnych strat ponoszonych w czasie jednej godziny awarii angielskiej firmy telekomunikacyjnej – od 6 do 65 tysięcy funtów. Dziesięciogodzinny przestój szacowany jest na 3,5 miliona funtów.


Zasygnalizowane w poprzednim odcinku Szkoły fakty, po ich publikacji, spowodowały pewne zmiany w branży bezpieczeństwa teleinformatycznego. Firmy zajmujące się rozwiązaniami służącymi przechowywaniu danych (przez Sieć) odnotowały wyraźny wzrost wpływów w pierwszym półroczu 2002 roku, w porównaniu z rokiem poprzednim.


Jeśli już ostatecznie firma zdecyduje się na uruchomienie przedsięwzięć związanych z ograniczaniem katastrof i awarii, nie może zapominać o pozornie oczywistej operacji jaką jest dostatecznie częste  testowanie przyjętych rozwiązań organizacyjnych i urządzeń zapasowych. Owa częstość powinna być pochodną szybkości zmian kadrowych, od szefów do szeregowych pracowników włącznie, a także funkcją zmieniających się technologii stosowanych w firmie. 

Okazuje się, iż przedsięwzięcia związane z testowaniem rozwiązań awaryjnych są w zasadzie ignorowane – na 628 badanych w skali świata firm zaledwie 26 dokonało testów rozwiązań awaryjnych. Inne badania są jeszcze mniej optymistyczne – przeprowadzono je w 3000 organizacji. 72% firm nie miało planu awaryjnego, a te które miały nigdy go nie przetestowały, a jeśli próbowały to z wynikiem negatywnym
.


Wydaje się, że kolejnym krokiem, po budowie awaryjnych centrów, w kierunku niezawodności systemów komputerowych jest szybko rozwijająca się idea, także praktyka, usług/operacji IT (technologii informacyjnych, w tym przetwarzania informacji) wykonywanych przez zewnętrznego usługodawcę i dostarczania ich zainteresowanym klientom za pośrednictwem wszechobecnego Internetu. 

Podobnie jak użytkownicy energii elektrycznej nie zastanawiają się gdzie i jak jest ona produkowana – ważne, że jest ona w gniazdku elektrycznym, wkrótce docierać będzie do zainteresowanych „moc komputerowa” –  „ENEKOM” (od ENErgia KOMputerowa).  Użytkownik płaci za nią tyle ile jej zużył. Oprogramowanie (nie programowanie!) stanie się usługą. Tymczasem mamy już w niektórych gniazdkach elektrycznych Internet (tzw. PLC – Internet przez sieć energetyczną). Wkrótce przez Internet będzie można kupić nieco „e-mocy” - enekomu, którą dostarczą farmy komputerowe, takie jak Incenti,  zabezpieczone centrami awaryjnymi i obsługiwane przez setki odpowiednio przygotowanych zawodowców (podobnie jak ma to miejsce w elektrowni). 

Oczekuje się, iż rozwiązania takie staną się popularne za 5 – 7 lat. Ale już dzisiaj takie firmy jak EDS, IBM, Hewlett-Packard, Unisys i Sun mają w swoich strategiach rozwoju wyróżnioną ofertę zdalnego oferowania potencjału komputerów, gwarantując oszczędności kosztów i ułatwiając zarządzanie potencjałem IT. Oczekuje się, że do 2007 roku korzystanie z enekomu przyniesie jej producentom dochód w  wysokości 70 miliardów USD
.

Jednym z podstawowych przesłań opublikowanego 7 października 2002 roku, za oceanem raportu „Obrona amerykańskiej wolności w informacyjnym wieku”,  w pełni potwierdza sygnalizowane wcześniej metody awaryjnych rozwiązań za pomocą rozpraszania, decentralizacji  prac wykonywanych przez systemy komputerowe. Zważywszy na rangę wspomnianego raportu, który był adresowany do prezydenta USA, uznano, iż owo rozpraszanie powinno obejmować obszar przekraczający terytorium państwa. Eksperci wręcz twierdzą, że „Ameryka popełni duży błąd jeśli stworzy starego typu, scentralizowaną superkomputerową architekturę, a nie sieć osobistych komputerów”
. Owa Sieć to przede wszystkim Internet wraz z „Webowymi serwisami”, które zintegrują firmowe systemy między sobą i między firmami.

Mamy zatem kolejne po ASP i AHP wyzwanie - enekom, znacznie tańsze od tradycyjnych rozwiązań IT (od 10 do 20 razy), a co najważniejsze niezawodne, tak jak Internet w swych założeniach.

Wybiegając nieco w przyszłość rozwiązań niosących sobą większe bezpieczeństwo zwróćmy uwagę, że współczesny świat komputerów jest nadzwyczaj konserwatywny w swojej organizacji – hierarchiczny. Serwery są burżuazją świata komputerów, wykorzystującą moc  i status sieciowych komputerów. Klienci – komputery osobiste, przenośne mieszczące się w teczce (laptopy) i w dłoni (palmtopy) są proletariatem cyfrowego świata. Ów proletariat nie za bardzo daje sobie radę bez wspomnianej „burżuazji”...  tymczasem. Ale już wkrótce wszystkie urządzenia w Sieci będą miały równy status, będą „portami”, które mogą udzielać i żądać  dowolnej usługi od wszystkich pozostałych urządzeń sprzęgniętych Siecią – „Klienci (urządzenia cyfrowe) łączcie się!”
. Przykładem takiego rozwiązania był Napster – serwis oferujący zasoby medialne rozproszone po tysiącach komputerów na świecie (w związku z łamaniem praw autorskich serwis ten praktycznie przestał istnieć). Pojawiła się, na tę skalę, nowa struktura informatyczna – „peer-to-peer” (P2P). Internet nagle stał się czymś więcej niż tylko sumą informacji zgromadzonych w komputerach – zasoby tam zgromadzone były dostępne wszystkim. Przenosząc zalety P2P konfiguracji komputerów nietrudno jest dostrzec niezawodność takiej struktury. W jednej chwili mogą przestać istnieć dziesiątki komputerów i tak pozostałe potrafią odtworzyć zasoby tych, które uległy katastrofie.
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AHP – Application Hosting Providers – firmy oferujące moc swoich komputerów. Klienci płacą za korzystanie ze sprzętu, systemu operacyjnego, ale wymagane jest od klientów wykupienia pełnej licencji wykorzystywanego oprogramowania. ASP – Application Service Providers – usługodawcy, którzy pobierają miesięczne opłaty za korzystanie z określonego oprogramowania i sprzętu.
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