Dzieci Internetu

Dzieci wykorzystują Sieć odrabiając lekcje, ucząc się, korzystając z gier komputerowych, a przede wszystkim do różnych form korespondencji elektronicznej. Jednocześnie najmłodsi stanowią pokaźną część rynku konsumentów – wydają miliardy dolarów każdego roku i przekonują do wydawania nie mniejszych sum przez dorosłych.


Tradycyjnie rodzice ostrzegają dzieci przed rozmowami z obcymi mówiąc o ulicy – rzadko wspominają o podobnych niebezpieczeństwach ze strony Web’a. 
Paradoks tego zagrożenia polega na tym, że w dużej części młodzi ludzie znacznie lepiej posługują się komputerami, Internetem, od dorosłych. W zasadzie to dzieci powinny powiedzieć rodzicom co im grozi ze strony Internetu i jak powinny być przed nim chronione...

Wysiłki kompleksowego rozwiązania problemu bezpiecznego korzystania z Sieci – tworzenie odpowiednich regulacji prawnych - napotykają na ogromne trudności (pisaliśmy o tym w poprzednim odcinku Szkoły Internetu). Np. inicjatywa zapisu prawnego zabraniającego upowszechnianie materiałów obscenicznych, używania wulgarnych słów została szybko odrzucona za oceanem przez Sąd Najwyższy. W uzasadnieniu powołano się na brak tego typu ograniczeń w prowadzeniu rozmów telefonicznych i podczas porozumiewania się kodem Morse’a. Ostatnio także sąd w Filadelfii odrzucił projekt nowego federalnego prawa do blokowania w Sieci materiałów pornograficznych udostępnianych w Stronach Web’a. 


Dzieci stanowią dużą i raptownie rosnącą część użytkowników Internetu
. Są one celem, aktywnych zabiegów, komercyjnych Stron WWW.  W marcu 1998 roku na 1402 oceniane Strony Web’a, aż 212 adresowane były do dzieci. Dwie trzecie badanych rodziców twierdzi, że ich pociechy  otrzymały, poza ich kontrolą, elektroniczne reklamy i 65% małoletnich była przekonywana tą drogą do kupienia określonych towarów i korzystania ze wskazywanych usług. 


Młodzi ludzie, bez żadnej kontroli rodziców, często beztrosko udzielają informacji o sobie.  Dane te pozyskiwane są w czasie gdy korzystają z Internetu: gdy zapisują się do grup dyskusyjnych, ściągają bezpłatne programy, wypełniając ankiety lub gdy rozpoczynają korzystanie z online’owych gier komputerowych. Często zachętą do podawania danych o sobie są atrakcyjne nagrody, lub prośby o wypełnienie „książki gościa”.  Nie małą pokusą podania adresu jest możliwość wysłania elektronicznej kartki ze  Strony Warner Bros. (części Time Warner Inc.) z atrakcyjnymi obrazkami powszechnie znanych przez dzieci bohaterów kreskówek Looney Tunes lub Quest for Camelot. 

Osobiste informacje pozyskiwane od dzieci zawierają nazwiska, adresy e-mailowe, adresy pocztowe, numery telefonów, daty urodzin, płeć, szkołę, zainteresowania i hobby. Najbardziej niebezpieczne jest podawanie przez dzieci bezpośrednio  identyfikujących je informacji (np. numer telefonu, adres) - właśnie w ten sposób coraz częściej przestępcy nawiązują kontakty z przyszłymi ofiarami.

Pewną formą obrony przed tego typu niebezpieczeństwami są specjalne programy, które zainstalowane w komputerze dziecka pełnią rolę Cerbera, chroniącego użytkownika komputera przed niebezpieczeństwami Sieci. W elektronicznym wydaniu „Family PC” (www.zdnet.com/familypc) poddano ocenie szereg tego typu programów. Jej wynik zależał od skuteczności tego typu programów wobec wybranej „Brudnej Dwunastki”, którą tworzyły przestępczo agresywne Strony Web’a i dwie listy dyskusyjne.  Badający sprawność tych programów sprawdzali także ich skuteczność w odblokowywaniu dostępu do Stron zawierających takie słowa jak np. piersi, ale w kontekście raka piersi.


Jednym z pozytywnie ocenionych programów był Cyber Patrol 3.3. w którym rodzice mogą tworzyć do dziesięciu różnych profili ograniczeń w dostępie do Web’a. Cyber Patrol zawiera dwie listy – Cyber YES i Cyber NOT, które blokują dzieciom dostęp do całych Stron lub umożliwiają dostęp tylko do określonych fragmentów zbiorów informacyjnych. Listy te mogą być aktualizowane przez rodziców.


Rodzice i nauczyciele pracujący nad Cyber Patrolem, wyróżnili tysiące niewłaściwych Stron. Na podstawie ich analizy stworzyli rodzicom możliwość wyboru, filtrowania odbieranych przez ich dzieci informacji w 12 kategoriach, między innymi: przemoc, akty seksualne, nagość, narkotyki i treści ekstremalne dotyczące bijatyk. Dla prenumeratorów stworzono możliwość cotygodniowej aktualizacji listy CyberNOT.


Ponadto program ten umożliwia rodzicom ograniczać czas spędzany przez ich pociechy na żeglowaniu po Web’ie lub na zabawie z określonymi grami. Wbudowany tam „strażnik” pilnuje by dziecko nie mogło wpisać swojego imienia, numeru telefonu, adresu i innych osobistych informacji podczas pogawędek przez Internet. Inny tego typu program (Cybersitter 97) kontroluje także wyspecyfikowane słowa, liczby, jak np. numery kart kredytowych. Ponadto rodzice mogą skontrolować rejestr połączeń, który pokazuje np. próby łączenia się z zabronionym Stronami.


Cerbery dla dzieci korzystają z nowo powstałych standardów. Jednym z nich jest  Platform for Internet Content Selection (PICS), który stanowi coraz powszechniej  akceptowany zbiór ograniczeń dostępu do Sieci.


Pozytywnym akcentem w korzystaniu z Internetu przez dzieci jest opinia połowy badanych rodziców, że czują, iż ich dzieci są bezpieczniejsze w Sieci niż rok temu, przede wszystkim dlatego, że lepiej rozumieją Internet. Zapewne poczucie te zostanie wzmocnione przez koalicję 50 dużych firm i organizacji, łącznie z America Online, Microsoft i AT&T, które ogłosiły w czerwcu 1998 r. powstanie „Online Privacy Alliance”.  Członkowie owego aliansu przyrzekli chronić dzieci przeciw „online’ową inwazją na prywatność” (The New York Times, 29 czerw. 1998).

Ramka I:

Jedna z propozycji Praw Rodziców w Internecie

1. Specjalne oprogramowanie przeznaczone dla rodziców, które blokuje dzieciom dostęp do Internetu powinno stanowić integralną część każdej przeglądarki.

2. Twórcy Stron Web’owych powinni samodzielnie oceniać zawartość swoich Stron zgodnie z przyjętymi standardami (RSACi, SafeSurf, PICS)., które są rozpoznawane przez przeglądarki 

3. Powinna zostać powołana rada, która będzie oceniała prawidłowość ocen Stron w Sieci.

4. Strona, która nie poddana zostanie samodzielnej ocenie swoich  treści nie powinna być zauważana przez szperacze (elektroniczne katalogi Stron w Web’ie).

5. Miejsca elektronicznych pogawędek dzieci powinny być monitorowane przez człowieka lub odpowiednim programem.

6. Administratorzy Stron powinny w pełni ujawniać w jaki sposób zamierzają wykorzystać informacje zdobyte od rejestrujących się na ich Stronach osób.

7. Reklama powinna być jednoznacznie wyróżniona i umieszczona poza częściami zawierającymi merytoryczne treści   Strony.

8. Zakupy robione przez dzieci w sklepach elektronicznych powinny być autoryzowane przez rodziców, którzy mogą złożone przez ich dzieci zamówienia w każdej chwili anulować.

9. Gdy reklamodawca kontaktuje się z dzieckiem przez e-mail, rodzice powinni mieć możliwość wcześniejszej oceny tej reklamy.
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