Wirusy


Narzucające się podobieństwo pomiędzy ludźmi i komputerami ma coraz większe uzasadnienie. Przyjmując pewne uproszczenia możemy powiedzieć, iż komputery widzą, słyszą, mówią, potrafią pisać, porozumiewać się między sobą i być życzliwe. Nawet wyręczają kiperów i "wąchaczy" w fabrykach perfum. Niestety owo podobieństwo nie kończy się tylko na zaletach, także obejmuje ułomności naszego funkcjonowania. Idzie tu między innymi o infekcje, choroby, które przenoszone są pomiędzy ludźmi i całkiem podobnie także pomiędzy komputerami. 

Przyczynę kłopotów z kondycją komputerów (zresztą także i ludzi) powszechnie nazywa się wirusami.  Zagrożenie nimi rośnie wraz z usprawnianiem kontaktów pomiędzy komputerami (podobnie jak coraz częstsze podróże ludzi). Wcześniej praktycznie jedynym nośnikiem wirusów komputerowych były dyskietki, a w zasadzie programy przenoszone za ich pośrednictwem. Upowszechnienie Internetu, poza nadzwyczajnymi korzyściami,  niesie ze sobą coraz większe ryzyko zakażenia komputera wirusem, który przesłany może być z elektronicznym listem reklamowym z Brazylii, Moskwy czy z Warszawy. Nośnikiem owego kłopotu są także Strony Internetowe, które odczytujemy i zapisujemy na dysku domowego komputera. 


Zasygnalizowane zagrożenia są przedmiotem strasznych historii o nieszczęściach spowodowanych wirusami – od zniszczenia zbiorów do ... fizycznego uszkodzenia niektórych elementów komputera. Oczywiście nie tylko infekcja stanowi zagrożenie dla naszych komputerów. Powinniśmy się przecież także  liczyć z konsekwencjami nagłego zaniku zasilania, z kłopotami kiepskiego łącza do Internetu, usterkami technicznymi komputera czy błędami w programach, które wykorzystujemy na co dzień.


Pociechą jest fakt, że  kataklizmy spowodowane wirusami nagłaśniane są zazwyczaj przez tych, którzy nie znają się na problemie, szukając sensacji. Ciekawe jest, iż najczęściej  słyszymy rady od tych, którzy mieli kłopoty z wirusami komputerami, innymi słowy na czas nie zabezpieczyli się odpowiednio. Rzadko słuchamy rad od tych, którzy takich kłopotów nigdy nie mieli – odpowiednio wcześnie zabezpieczyli się przed tego typu kłopotami.


Innymi słowy najlepszym zabezpieczeniem jest instalacja we własnym komputerze dobrego antywirusowego oprogramowania, przed tym nim pojawi się kłopot. Oczywiście nie stanowi to całkowitego zabezpieczenia przed wirusami – podobnie jak w naszym ludzkim życiu nie ma idealnych sposobów na uniknięcie infekcji... Nawet szczepionki okazują się czasami nieskuteczne. Doskonale wiemy, iż jest to wynikiem mutacji np. wirusów grypy. Szczepionka może nie działać na ową mutację. Podobnie rzecz się ma z wirusami  komputerowymi – naliczono ich dotychczas  około 30 000 i każdego dnia spora grupa osób (twórców owych wirusów) dokonuje świadomej „mutacji” wirusów, tak by istniejące oprogramowanie antywirusowe nie mogło chronić naszego komputera przed wspomnianą mutacją. Stanowi to o konieczności ciągłej aktualizacji oprogramowania antywirusowego, a w zasadzie dołączania do niego nowych wzorów/defincji pojawiających się infekcji komputerowych. Zatem poprawna troska o nasz komputer powinna polegać na zainstalowaniu programu antywirusowego i uaktualnianiu zakresu jego możliwości działań antywirusowych.


Ilustracją wspomnianego problemu jest doświadczenie autora sprzed kilku tygodni - dużą część czasu poświęcam na pracę nad dokumentami elektronicznymi tworzonymi wspólnie z różnymi osobami, np. są to prace kwalifikacyjne. Po otrzymaniu kolejnego dokumentu (poczta elektroniczna) z Zamościa i jego otworzeniu za pomocą tradycyjnego Word’a, ekran mojego komputera zarumienił się i niemal wykrzyczał, że dokument taki to a taki, z Zamościa,  zawiera wirus. Korzystając z tego samego programu (co wykrył wirusa) wirus został sprawnie usunięty i mogłem swobodnie analizować "wyleczony" dokument.  Szybko powiadomiona została autorka owego dokumentu, iż ma wirusa w swoim komputerze. Po wielokrotnym sprawdzeniu, autorka stwierdziła – u niej nie ma wirusa – sugerując, iż źródło kłopotów jest w mojej „wspaniałej maszynie”. Po naniesieniu poprawek na dokument i zwrotnym wysłaniu go do Zamościa (już bez wirusa), otrzymałem go jeszcze raz do poprawki (tradycyjna procedura) okazało się, że wirus był znowu. Tym razem, po mojej interwencji,  autorka wymieniła/zaktualizowała definicje wirusów i... zlikwidowała infekcję na swoim komputerze. 


Szansę uniknięcia poważniejszych kłopotów w komputerze autora dało odpowiednie, aktualne oprogramowanie antywirusowe. Standardem się staje, iż oprogramowanie to jest uruchamiane samoczynnie po włączeniu komputera. Dzięki temu, każdy zbiór przychodzący z zewnątrz do pamięci komputera (z Internetu, dyskietki, CDROMu) jest automatycznie, bez wiedzy użytkownika,  sprawdzany. Krążą obiegowe opinie, iż spowalnia to pracę komputera – wydaje się, że mimo tego koniecznie trzeba korzystać ze wspomnianego automatu.


Doświadczenia te, i wcześniejsze, pozwalają wysnuć następujące wnioski:

1. Bezwzględnie na komputerze należy zainstalować program antywirusowy, działający samodzielnie i zawsze gdy pracuje komputer

2. Należy jak najczęściej aktualizować „wzory” wirusów (pozyskiwać aktualne "szczepionki")

3. Na wszelki wypadek warto robić kopie ważnych zasobów informacyjnych z własnego komputera

4. Zapisywać zbiory tylko otrzymane od oryginalnych dostawców określonych produktów

5. W przypadku ciągłego dostępu do Internetu, np. przez kablową TV, zainstalować osobisty firewall (system chroniący, o skuteczności proporcjonalnej do jego ceny, nasz komputer przed intruzami z zewnątrz)

6. Wyłączać automatyczne uruchamianie „makro” (ogranicza to zagrożenie tak zwanymi makrowirusami) 

7. Ograniczyć automatyczne odczytywanie z WWW elementów Javy i Activex’a

8. Nigdy nie instalować bezpośrednio odczytanych z WWW programów. Najpierw należy je ściągnąć, sprawdzić i dopiero uruchomić.

Zainteresowani aktualizacją definicji nowych wirusów nie muszą obawiać się kłopotów z tym związanych. Programy antywirusowe, zgodnie z podanym przez nas harmonogramem, przypominają kiedy należy dokonać aktualizacji. Nie jest ona zbyt trudna – odbywa się przez Internet.
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Wirus jest programem, który potrafi samodzielnie  instalować się i powielać. Uruchamiają się samodzielnie natychmiast po skorzystaniu z pliku do którego są dołączone lub po spełnieniu się określonych warunków, np.: data, wydanie przez użytkownika określonego polecenia.


Skutkiem działania wirusa mogą być nieszkodliwe informacje wyświetlane na ekranie, niszczenie lub zmiana treści zbiorów, a także inne działania prowadzące do unieruchomienia komputera.


Często wyróżniane są typowe wirusy, makro wirusy i wandale (nie powielają się – „tylko” dokonują spustoszeń w komputerze).








